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  CISCO ארגוני מידע אבטחת קצין
 

 

 .הארגון של המידע במערכות פרצות לאיתור מתקדמות בטכנולוגיות עוסק המידע אבטחת תחום
 -21ה המאה של אחד מספר המשאב ,שכן ,רבים ומאמצים משאבים בו משקיעה חברה שכל תחום

 חסוי מידע וחשיפת חברה של המידע בסיסי על בהגנה פרצה וכל רב וכסף כוח שווה מידע .המידע הוא
 .עצום נזק לגרום עלולה

 

 רשתות/המחשבים בתחום סביר ורקע התאמה מבחן ,טובה אנגלית ,לימוד שנות 12 :קבלה תנאי
 

 :הקורס תוכן
 

 נכס סיווג מערכת יצירת ,מידע נכסי מהם – מידע נכסי מידע אבטחת מדיניות
 מתודולוגיית יצירת ,סיכון בכלי שימוש ,ופגיעויות איומים ,נכסים ערכי זיהוי – סיכונים הערכת

 שימושית סיכון
 ביקורת סוגי ,ביקורת להתנהל צריכה איך ,ביקורת מהי – ביקורת 

 בעומק אבטחה ,בקרה יעדי בחירת ,סיכון הפחתת ,מדידה – סיכונים ניהול
 נפוצים אבטחה איומי

 ipv 6 ל ipv 4 מ מעבר ,סיסקו של אבטחה מנהל ,אבטחה יישומי – סיסקו בנתבי  אבטחה   

AAA  יישומי    סיסקו בהתקני
     - ACLגישה בקרת רשימות בבניית שיקולים ,ומורחב סטנדרטי 

  מאובטחת רשת ודיווח יישום ,ניהול           
 שימוש מדיניות מבוססת אש חומת ,וכתובת רשת כתובות תרגום – סיסקו מגן חומת טכנולוגיית    

,CCP סוגי NAT מסוג אש חומות ,אש חומת בטכנולוגיית ביטוי לידי הבאים STATEFUL 

CCP באמצעות Cisco IOS IPS הגדרת התצורה של ,IPS מערכת מניעת חדירות – IPS   

 IPSec תאור ,בקריפטוגרפיה המשמשות שיטות – VPN טכנולוגיות      

  התקפות LAYER 2 נפוצות
 
 

 

 ותעודות מבחנים
 

 את שיעבור תלמיד .מסכמים ומעשיים עיוניים מבחנים התלמיד יעבור הקורס בסיום         
 ארגוני מידע אבטחת קצין" קורס סיום תעודת לקבל זכאי יהיה המבחנים
 CISCO           טכנולוגיות נשיא מטעם. 

 

 תרגול + שעות  -90כ :הקורס אורך
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