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 אבטחת מידע
 

 
תחום אבטחת המידע עוסק בטכנולוגיות מתקדמות לאיתור פרצות במערכות המידע של הארגון. 

 21-תחום שכל חברה משקיעה בו משאבים ומאמצים רבים, שכן, המשאב מספר אחד של המאה ה
הוא המידע. מידע שווה כוח וכסף רב וכל פירצה בהגנה על בסיסי המידע של חברה וחשיפת מידע 

 סוי עלולה לגרום נזק עצום.ח
 

 שנות לימוד, אנגלית טובה, מבחן התאמה ורקע סביר בתחום המחשבים/רשתות 12 תנאי קבלה:
 

 תוכן הקורס:
 

 XP/VISTAמערכת הפעלה, ברמת ניהול  
 ( בארגון.Firewallהגדרת חומת אש ) 
 (Active Directoryמבוא לרשתות, אבטחת מידע ברשת )כולל  
 עקרונות, מבנה, שירותים. הכרת הרשת וטכנולוגיות פיתוח. –ואינטראנט  אינטרנט 

 SQL Server( IIS, FTP, Mailשרתים ושרתים מאובטחים ) 

, Site Serverאבטחת מידע בארגון: אבטחת תוכן, אבטחה במסחר אלקטרוני, אבטחת רשתות,  
 SASHהצפנת 

 (Commerce Server, C2C, B2C, B2Bמסחר אלקטרוני ) 

 Encryption – .מערכות הצפנה, סימטריות/אסימטריות 
 הזדהות חזקה 
 SQL INJECTIONו   XSSהתמודדות עם  

( מערכות מידע ומסדי Macro Virus, אנטי וירוס, wormsוירוסים והתגוננות )סוסים טרויאניים,  
 נתונים.

 תקשורת רשתות:הקורס תוכן השכיחים בשוק. Check Point/CISCOמבוא למוצרי  

 checkכלי הגנה מתקדמים  linuxחדירה והתחזות, ביצוע נזקים לאירגון ,  hac kingהרחבות  

point  שימוש בsmat defense  יצרת עבודה עם מרחב,כתובות להורדהnat vpn 
 הטכנולוגיות העדכניות ביותר: חתימה דיגיטלית, מפתחות אלקטרוניים, כרטיסים חכמים, 
 DOS,process explorer,sniffer,fiddler,debug viewו   brute forceשימוש בכלים מניעת  

  revers proxy  הגדרת מוצרי תקשורת: 
 
 

 
 מבחנים ותעודות

 
 שיים מסכמים.בסיום הקורס יעבור התלמיד מבחנים עיוניים ומע

תלמיד שיעבור את המבחנים יהיה זכאי לקבל תעודת סיום קורס אבטחת מידע מטעם נשיא 
 טכנולוגיות.

 
   שעות + תרגול 111-כ אורך הקורס:  

 


